
8:00 來賓報到

大會主題演講會場

701ABCD 會議室 

09:30 - 09:35 大會開場致詞 吳其勳 / CYBERSEC 2024 臺灣資安大會 主席 、iThome 總編輯

09:35 - 09:40 貴賓致詞 總統 蔡英文

09:40 - 09:45 貴賓致詞 美國在臺協會 高階長官

10:00 - 10:30 Evolving Cyber Espionage and Information Operations Threats to Taiwan Sandra Joyce, Vice President, Mandiant Intelligence, Google Cloud

10:30 - 11:00 漏洞連環爆！剖析各產業軟體漏洞生命週期特性與應對策略 Brian Gorenc, Vice President, Threat Research, Trend Micro

11:00 - 11:30 締造下一個資安十年：掌握趨勢、邁向未來 邱銘彰 (Birdman) /  奧義智慧科技 創辦人

11:30 - 14:00  Lunch & Break

分堂議程

701B 701C 701F 701G 701H 702 703

資安治理論壇 資安品牌日

時間 / 地點 701D
智慧資安 HCL Software

701A 701E

14:00
Ⅰ

14:30

深入剖析使用者行為，
利用 AI 偵測內部威脅

從新版個資法解析資料
庫稽核(DAM)與數據安
全的重要性

以 AI/ML 為核心的資料
治理三部曲-資料發現、
管理與外洩防護

Empowering the 
Future of SOC: Multi 
layered AI-Powered 
Cybersecurity: 
How to address 
the mounting 
talent shortage in 
cybersecurity.

當我在雲端簽下名字
後，沒想到開啟了無紙
化世界的大門！

繼往開來，全面覆蓋，
偵防合一

降低採用零信任安全架
構的難度

我們與資安治理的距
離：CSF 2.0的啟發

Defence Together: 企
業機關零信任架構成熟
度評估方法論與實務導
入策略

HCL 軟體關鍵資訊、產
品組合路線圖和戰略  

許祐福
精品科技 
資安顧問

Santa Ye
智安數據科技 
資深售前技術顧問

洪肇隆 
Forcepoint 
資深技術顧問

Wayne Phillips
SentinelOne 
Field CTO

江彬榮 博士
中華電信資訊技術分公司 
科長

汪逸雲
寶誼資訊
技術長

陳清淵

Aruba
技術副總經理

吳明璋

ISC2 Taipei Chapter 
Ambassador

陳勇君
智慧資安科技
博士

Lily Wang 
HCL Software 
大中華區市場負責人

14:45 
Ⅰ

15:15

如何打造供應鏈安全？
以台達產品資安為例

How can we prepare 
for EU RED ?

Dell Technologies 最
佳的資訊安全防禦，零
信任 零疑慮

自動化的過去、現在和
未來

與駭客對決：零信任網
路下的 AI 智能與科技
之戰

TWCERT 服務介紹 使用 Cato SSE 360 構
建成熟的零信任架構

資安治理藍圖實踐：打
造強健的資安體質與應
對策略

利用 DevSecOp 自動
化工具來融合資安、開
發，與維運團隊的最佳
實務

HCL Verse  郵件：雲
端或自建，由您決定

田維誠 
台達電子 
產品資安處長

Hans Hsieh
Bureau Veritas
技術經理

藍基能

Dell Technologies
首席技術顧問

黃凱程

Swimlane Inc 
資深售前解決方案
技術顧問

孫漢傑 博士
中華電信研究院
主任級研究員

林易澍
國家資通安全研究院
經理

Colin Xia 
Cato Networks
銷售工程師

曹家通
威實康科技
首席資安顧問

Lambert Lin
達友科技
副總經理

陳乒

HCL Software 
資深技術顧問

15:45
Ⅰ

16:15

Falcon Data 
Protection : 資料外洩
防護功能介紹

NDR 技術在零信任安全
策略中的關鍵作用

利用 AI 驅動的全面零
信任平台防禦高度複雜
的網路攻擊

Web3 安全論壇 組態安全管理的溫故知
新 ~
NIST SP800-128 如何因
應新興科技環境及國際
標準

智慧化  A I  防禦：從 
Botnet 流量行為分析到 
DDoS 攻擊偵防的應對
策略

Web3 安全論壇 揭開黑暗之處的光明
燈：用完整可視能力治
理隱藏在暗處的威脅

資安風險與永續管理：
Security Scorecard 
引領供應鏈與 ESG 保護
新時代

無死角的應用安全檢
測，打造完美 Secure 
DevOps15:45-16:45

法律與科技的結合創建
「司法聯盟鏈」—讓數
位信任關係更可靠

區塊鏈中的不法金融活
動：從藍軍視角揭露交
易所下的隱匿金流

Peter Fan                     
CrowdStrike 
北亞區技術高級顧問

林孟忠 
ExtraHop
Sr. Sales Engineer

郭俊彬

Zscaler 
首席技術顧問

魯志遠
法務部檢察司
調部辦事副主任

唐雍為
資誠智能風險管理諮詢 
執行董事

Wayne Lu
威睿科技
產品經理

XREX
Wolf Chan
Principal Security 
Engineer
Miffy Chen
區塊鏈金融犯罪調查師

張恩綾

Forescout
台灣區總經理

李世勤

SecurityScorecard
高級解決方案工程師

Kevin Chia
HCL Software 
資深安全技術顧問

16:30 
Ⅰ

17:00

資安威脅研究室 Q-Day 快要到來了？
那是什麼？國安局、總
統府應該緊張嗎？

16:30-17:30
Azure 通天術 & 從天而
降的掌法

以實務案例分享，在軟
體安全開發流程中我們
還能一起做什麼?

16:30-17:30
從資安起步，邁向營業
秘密與存證管理

Fraud 論壇 16:30-17:00
科技風險管理的演進 
(一)：從理論到跨國金
融機構科技風險治理實
務

智能管控企業上網，由
外到內透視駭客一舉一
動

AI 助攻, HCL BigFix  徹
底改變端點管理與資訊
安全

16:30-17:30
系 統 核 心 防 護 組 合
拳：從晶片原理綜觀 
Windows 11 核心既有
防禦手段是否有效？

亞洲數位詐欺研究報告
2024

17:00-17:30
科技風險管理的演進 
(二)：從理論到跨國金
融機構科技風險治理趨
勢 - 網絡風險定量分析

馬聖豪

TXOne Networks
資深威脅研究員

黃光彩
池安量子資安 
顧問

奧義智慧科技

Cyber Security 
Researcher
蘇俊銘、李東霖

林秉正 
果核數位
資安顧問

鄒宗萱
資策會 科法所
創意智財中心副主任

劉彥伯

Gogolook全球產品策略
事業群  BU Head

小P
ISACA 
科技風險治理委員

彭中如
騰曜網路科技 
技術經理

C. K. Lin
HCL Software 
首席技術顧問

大會保留議程調整之權利

地點 4C 展場會議室 4D 展場會議室

12:30
Ⅰ

14:30

別讓你的雲變成烏雲，提高雲端安全可
視性是您唯一的選擇

通靈少女，鑑識不凡

任宗偉 趨勢科技 資深技術顧問 馬洪雯 中華資安國際 高級工程師

15:00
Ⅰ

17:00

當威脅無所不在，零信任安全該如何落實 通靈少女，鑑識不凡

邱柏翰 趨勢科技 資深技術顧問 馬洪雯 中華資安國際 高級工程師

CyberLAB 實機演練

分堂議程 資安品牌日 - 台灣微軟
1B 展場會議室

時間 / 地點 1A 展場會議室

14:00
|

14:30

AI時代的資安展望：挑戰與創新 以分析為中心的威脅管理與調查平台

吳子強 台灣微軟 專家技術部總經理 劉泰興 台灣 IBM 資深技術顧問

14:45
|

15:15

AI Security: Microsoft Copliot for 
Security 深入解析 

Czech Cyber Edge 

林堅樂 台灣微軟 專家技術部資安專家 Hana Kubátová (CTU in Prague)
Roman Cermak ( CyberSecurity Hub CZ)
Dominika Regéciová (FIT BUT)
Danny Yeo (Whalebone, s.r.o.)

15:45
|

16:15

Security for AI: AI 時代的資料治理 啟動日本與美國銷售的高安全日製無
人機／零信任策略與全方位安全防護

陳瀅竹 
台灣微軟 專家技術部 資安專家

六門直哉 ACSL 行銷總監
王英聰 RAPIXUS 首席技術長

16:30
|

17:00

雲端安全的最佳實踐 :  運用  Azure 
Security 打造企業安全架構
陳雋中 台灣微軟 雲端解決方案架構師

分堂議程 AI 安全論壇 ACCS
時間 / 地點 4A 展場會議室 4B 展場會議室

14:00
|

15:00

以生成式 AI 輔助對抗進階持續威脅 ASIA 
CYBER 
CHANNEL 
SUMMIT

許凱平 國立臺灣大學 計資中心副組長

15:45
|

16:15

台灣語言模型於資安的應用：適用性與性能全方位探討

陳樞元 奧義智慧科技 Data Scientist Business 
Networking

16:30
|

17:00

LLM 對抗性攻擊 - 網絡安全專家不應忽視的威脅 
周彥儒 OneDegree 資安長

1F 展區7F 會議室

時間  / 地點 4F  AIoT & Hardware Security 專區

13:00
|

13:30

Quark Script - Android 黑箱漏洞偵測工具
財團法人電信技術中心 陳坤裕 經理、鄧宇翔 工程師

13:30
|

14:00

開放式關鍵基礎設施：電信網路的攻擊媒介 

Salim S I CTOne 網路威脅情資總監

14:00
|

14:30

IEC 62443 與物聯網整合-機器身分管理的關鍵角色

邱志成 全景軟體 資深顧問

14:30
|

15:00

以靜制動仍有效？軟體定義汽車的電控單元資安設計

朱益宏 VicOne 架構師

15:20
|

15:50

工業物聯網（IIoT）資安策略：從雲端系統到端點設備的全面防護 
林上智 國際自動化協會臺灣分會 會長

15:50
|

16:20

應用安全開發生命週期 ( SDL ) 於醫療器材軟體開發 
劉作仁 安華聯網科技 技術長

16:20
|

16:50

Am*ng us，但是在工廠：發掘針對工控領域的中間人 ( Man-In-The-Middle ) 攻擊手法

Linwei Tsao TXOne Networks 資安威脅研究員

AIoT & Hardware Security Summit
4F 展區

Day1  5/14 (二) 總議程表
最新大會議程請至大會網站，或掃描 QRcode 下載大會超便利 APP 查看：

iOS 下載  
https://r.itho.me/APP_iOS

Android 下載
https://r.itho.me/APP_Android



8:00 來賓報到

大會主題演講會場

701ABCD 會議室 

09:30 - 09:35 大會開場致詞 吳其勳 / CYBERSEC 2024 臺灣資安大會 主席、iThome 總編輯

09:35 - 09:45 貴賓致詞 準總統 賴清德

09:45 - 10:15
The Netherlands perspective on Cyber Security in the era of emerging threats and EU 
directives, how to deal with it in public private partnerships?

Joris den Bruinen, General Director, Security Delta (HSD) Foundation

10:15 - 10:45 數位轉型資安戰略 零信任落實企業資安治理 黃士滄 / 曜祥網技 技術經理

10:45 - 11:15 驚悚登場：ADAS 引發超大型碰碰車！揭秘你從未想像的駭客攻擊隱憂 張裕敏 / VicOne 汽車網路威脅研究室 副總裁 

11:15 - 11:45 Essentials for an Aspiring CISO: Leading with Confidence in Uncertain Times Kyle Lai, President & CISO, KLC Consulting

11:40 - 14:00 Lunch & Break

分堂議程 SecOps論壇
AI in 

Cybersecurity  
論壇

CISO 論壇 零信任論壇

701G 701H
產品安全論壇 Web3 安全論壇

資安品牌日

Fortinet Google Cloud

時間 / 地點 701B 701C 701D 701F 702 703 701A 701E

14:00
Ⅰ

14:30

由資安事件應變處
理流程檢視IT場域
資安防禦韌性

資安夥伴或風險？ 
AI 在資訊安全領
域之應用與挑戰

生成式AI賦能，創
新上市公司釣魚郵
件演練新模式

政府零信任架構規
劃與經驗分享

什麼是企業瀏覽
器? 為何 Gartner 
預測企業瀏覽器將
在未來取代 SASE/
SSE?

大會精選議程 上線前資安檢測企
業實務 - 以樂天集
團為例

從  DevSecOps 
視角重塑  Web3 
安全：方法論與實
踐指南

從單點防護邁向
全方位點線面安
全：企業如何因應 
SASE 的革命

如何安全使用雲端
服務

王德銘 
TeamT5 杜浦數
位安全 Project 
Manager

張晉瑞 
資誠智能風險管理
諮詢 董事長

易換棣 
遠東新世紀 
資安長

吳啟文
國家資通安全研究院 
副院長

Michael Shieh 
Mammoth Cyber
CEO

萬幼筠
政治大學
兼任助理教授

紀文平
台灣樂天市場
經理

Sun Huang  
XREX 
CISO

林裕祥 
Fortinet 
首席工程師

鄭家明  
Google Cloud 
網路與安全性架構師

14:45 
Ⅰ

15:15

藍隊強固的理想與
現實

打造AI-Native 
SOC：Next 
Generation SIEM 
應用與實例介紹

從零開始 - 推動以
政策為導向的資安
同心圓

剖析內網異常橫向
流動行為，以藍隊
思維角度及早發現
駭客蹤跡

人工智慧與假訊息
的新世代

Blue Team 論壇 我們與弱點管理的
距離 - 加入 CNA 
Program 以及處
理 PSIRT 弱點事件
的實戰經驗

虛擬貨幣交易所安
全指南

Fortinet 
Adaptive Cloud 
Security 強化企
業服務彈性、安全
與投資效益

在 Google 
Cloud 建構 DDoS 
彈性的雲端架構Threat Modeling 

入門不求人

莊般若 
UCCU Hacker 
CoreMember

Richard Lee 
CrowdStrike 
技術顧問

許權廣 
臺北醫學大學
副資訊長

林岳鋒 
騰曜網路科技 
CEO

Rik Ferguson  
Forescout
Vice President 
Security Intelligence

游鎮毓 
Appier 
Senior Software 
Engineer

Moxa
賴昭曄 
Lead Cybersecurity Engineer

馮依婕 
Senior Cybersecurity Engineer

Anderson Lin 
MaiCoin 
Cyber Security 
Lead

王仁德

Fortinet 
雲端領域資安技術
顧問

郭峻嘉 
Google Cloud 
基礎架構與網路架
構師

15:45
Ⅰ

16:15

運用『高階情資』
與『專家檢測服
務』建構安全中心

持續演進的 AI & 
Cybersecuri ty 
關鍵技術戰略

傳統產業落實資訊
安全的難處及困境

從特權控制出發的
次世代身分驗證與
應用

DFIR 論壇 Blue Team 論壇 Security Code 
Review - 如何有
系統地檢測程式碼
安全性問題

常見的 DeFi 安全
事件分析

AI 驅動的資安防
護新篇章

AI 驅動現代資安
監控： Chronicle

一天只睡兩小時！
誰來拯救資安調查
人員千頭萬緒、睡
眠不足的痛苦！？
我有辦法！

ClickBack - 可惡
想點

謝長軒 
卡巴斯基 
台灣技術總監

藍博彥 
Palo Alto Networks
台灣首席技術顧問

韓宗延 
傳統產業
資訊部 主任

Billy Chuang  
CyberArk 
技術部總監

Peter Hsiao
趨勢科技 
技術顧問

Hans Wang
中華資安國際 
副理

林思辰 
Synology
Product Developer

York Chang  
國泰金控 工程師
Alice Hsu  
獨立研究人員

李鵬 
Fortinet 
技術顧問

Ginnwann Teo 
Mandiant 
Google Cloud 
Security 
客戶工程師主管

16:30 
Ⅰ

17:00

如何用OpenSource
打造藍隊專屬的雲端事
件應變鑑識知識庫

AI 加速資安調查
的藝術：多維度 
CTI 情報整合的智
慧之舞

營造信任•強化韌
性•創造價值 - 年
度資安治理成效暨
展望

16:30-17:30
零（信任）的執行
人：信任推斷從成
熟度評估到實踐

DFIR 論壇 Blue Team 論壇 PM 視角看資安-
別讓專案成為駭客
樂園

Web3.0 安全新紀
元：挑戰、機遇與
前瞻

OT 資安不再若有
似無

運用  Mandiant 
Expertise 打造連
續性資安驗證、偵
測及回應機制

16:30-17:30
Advanced Web 
Shel l  Analys is 
2024

16:30-17:30
EDR×FAMILY： 
AI 歸因家家酒

Tim Yeh 
雲端資安威脅研究員

廖冠綸 
奧義智慧科技 
資料科學家

游政卿 
合勤投資控股 
資安長

奧義智慧科技
陳仲寬 研究主任
林殿智  資深資安
主任研究員

Vincent Lo
Qantas Airways
Group Offensive 
Cyber Security 
Senior Manager

蔡耀德 
TXOne Networks
資安威脅研究員

林家瑋 
iFUS System 
Consultants  
CISO

凱特納科技
曾信田 CEO
李尚韋  策略長

曹仁賢 
Fortinet 
OT 資安技術顧問

王正大 
Mandiant 
Google Cloud 
Security 
區域客戶總監

Day2  5/15 (三) 總議程表
最新大會議程請至大會網站，或掃描 QRcode 下載大會超便利 APP 查看：

iOS 下載  
https://r.itho.me/APP_iOS

Android 下載
https://r.itho.me/APP_Android

7F 會議室

分堂議程 攻擊型安全論壇 資安威脅研究室

時間 / 地點 4A展場會議室 4B 展場會議室

14:00 - 14:30

0day 與 Nday 漏洞攻擊剖析及企業應對之道 Same Spider; New Web：Muddled Libra's agility-driven 
tradecraft dances around defenses.

趙正宇 TRAPA Security CEO Palo Alto Networks 
Kristopher Russo Senior Threat Researcher 
Anna Maric Chung Principal Researcher

14:45 - 15:15

30 分鐘看完資安工程師的一年：滲透案例解析與統整 更新爭霸戰：你的防毒軟體，是防毒還是軟體？

Cymetrics 
Zet  Security Team Leader
Nick Senior Security Engineer 馬聖豪 TXOne Networks 資深威脅研究員

15:45 - 16:15
15:45-16:45
框架化你的紅隊成果！從問題解決到長期資安策略

揭密 TeleBoyi：中國 APT 組織瞄準全球關鍵基礎設施

DEVCORE
翁浩正  執行長
張亭儀 商務發展經理

Yi-Chin Chuang TeamT5 杜浦數位安全 Researcher

16:30 - 17:00
鄰居幫你用鍵盤滑鼠 (輸入裝置無線協定漏洞分析)

Ta-Lun Yen TXOne Networks Sr. Vulnerability Researcher

分堂議程 資安品牌日 - HENNG
1B 展場會議室

時間 / 地點 1A 展場會議室

14:00 - 14:30
企業該如何運用 IT 保護個資？個資法令概況解析及建議 AD 受到攻擊：為什麼身分威脅偵測、回應和復原對於網路彈性至

關重要？

張克豪 台灣惠頂益 行銷經理 劉俊威 Semperis 亞洲區域總監

14:45 - 15:15
實現企業雲端身分驗證資安， HENNGE One IdP 體驗 新一代 Web 應用程式防護
張譯心 台灣惠頂益 銷售經理 Allen Lin A10 Networks 技術經理

15:45 - 16:15
一招搞定郵件備份過濾 DLP， HENNGE One Email Security 體驗 運用雲端數位靶場平台精實資安人員防護戰技經驗分享

張譯心 台灣惠頂益 銷售經理 恭俊偉 數聯資安 資深協理

16:30 - 17:00
VPN 有危險了嗎？2024 勒索軟體風險近況及防範方法 OT 資安趨勢與威脅分享
徐聖翔 台灣惠頂益 Product Manager 簡宏偉 勤業眾信 執行副總經理

1F 展區

時間 / 地點 4F  Cyber Talent 專區

13:00
|

14:00

資安教育人員的專業教學指南 ─ 意識與專業課程設計 
林子婷 七維思 執行長

14:00
|

14:30

資安比賽的冒險之旅：培養專業人才、職涯發展的跳
板 
尤理衡 Cymetrics Security Engineer

14:30
|

14:40

啟動企業數位競爭力，資安人才從內練出來 

劉孟昌 安碁學苑 營運長

14:40
|

14:50

「不再相信：零信任策略的實踐」 
于子欣 智慧資安 協理

15:00
|

15:30

From CTFer to Red Teamer 

Ginoah DEVCORE 紅隊演練專家

15:30
|

15:40

金融資安等你來挑戰

Sunny、Willy 玉山銀行 Deputy Staff Engineer 

15:40
|

16:10

企業資訊安全人才培育心得分享

CT  安碁學苑 專案處長

Cyber Talent 資安人才論壇
時間 / 地點 4F  AIoT & Hardware Security 專區

13:00
|

13:30

SBOM Ready ? How do you turn this on ? 關鍵基礎設施產業 
SBOM 剖析

Yenting Lee TXOne Networks 資深資安威脅研究員

13:30
|

14:00

如何制定可持續的成長策略因應CMMC立法對製造商商譽及營運影響?

Robert Wann 伊諾瓦科技President & C.E.O.

14:00
|

14:30

Protection Strategies for AI in Autonomous Driving

Donald Huang 旺宏電子 Product Marketing Director

14:30
|

15:00

深入淺出 Security Boundary 對車用安全設計的影響

Shin Li VicOne 車用安全研究 資深研究員

15:20
|

15:50

解密車載網路 (IVN)：探索它們的演進、功能與網路安全挑戰

Omar Yang VicOne Threat Researcher

15:50
|

16:20

「硬」對AIoT大趨勢，Edge-to-Cloud資安防護再升級
鄭力仁 台灣英飛凌科技  行銷經理

16:20
|

16:50

淺談在 Internet 流竄的 Conficker 對工控環境的威脅

TXOne Networks 
王湘凱 Threat Researcher、Canaan Kao  Director

AIoT & Hardware Security Summit
4F 展區

地點 4C 展場會議室 4D 展場會議室

12:30 - 14:30
別讓你的雲變成烏雲，提高雲端安全可視性是您唯一的選擇 入侵你家的方式 (應該) 都點得到
任宗偉 趨勢科技 資深技術顧問 中華資安國際 Chen 資安研究員、楊鈞皓 資安研究員

15:00 - 17:00
當威脅無所不在，零信任安全該如何落實 入侵你家的方式 (應該) 都點得到
邱柏翰 趨勢科技 資深技術顧問 中華資安國際 Chen 資安研究員、楊鈞皓 資安研究員

CyberLAB 實機演練

大會保留議程調整之權利
大會保留議程調整之權利



分堂議程 DFIR 論壇 DevSecOps 論壇 工控安全論壇 勒索軟體論壇 Blue Team 論壇 701H
PET 隱私強化科技

論壇

後量子資安產業聯

盟成立大會 暨 後量
子安全國際研討會

時間 / 地點 701B 701C 703 701F 701G xSecurity 論壇 702 701E

09:30
Ⅰ

10:00

09:30-10:30
Drive into the 
DarkWeb

From CSA 
DevSecOps 
6 pillars to 
Kubescape

資安即國安 - 國家
資安戰略的下一步

從 2023 年漫天的資
安事件中分析勒索軟

體組織至國家級駭客

組織的攻擊趨勢

分分鐘拿下整個網

域－關於 AD，你
還疏忽了什麼？

從充電樁資通安全

規格到充電服務維

運之資通安全

資安治理與個資安

全風險趨勢

09:30-10:00 
後量子資安產業聯

盟成立大會

林俊秀 
數產署 副署長 
Tanja Lange 
荷蘭愛因霍芬科技

大學 Prof Dr 
Hazlin Abdul Rani 
馬來西亞網路安全

機構 主任

Jie 
Palo Alto Networks 
Solutions 
Architect

盧建成 
靖本行策 
執行長

Kenny Lee
ISA Taiwan Section 
Membership Chair

Yi-An Lin 
TXOne Networks 
資安威脅研究員

徐偉庭 
DEVCORE 
紅隊隊長

查士朝

國立臺灣科技大學 
教授兼系主任

林逸塵 
個人資料保護委員

會籌備處 
組長

10:15
Ⅰ

10:45

你很 Genius？！
駭客也是！

展望ICS安全：
CSF 2.0和其他新
興技術的火花

小心！企業發現這

些徵兆，代表被駭

客盯上了！

告警處理完畢，

後續無任何異

常...嗎？

xSecurity 論壇 10:15-11:15
隱私強化技術之技

術概覽

10:10-10:25 
後量子安全國際研

討會開場及講者介

紹 & 量子電腦發
展對密碼學或資安

的影響

高傳凱 
資策會 
資安所 副所長 
楊柏因 
中研院 研究員

NIST《後量子密碼標
準》的關鍵 | 如何制
定策略抵禦量子運算

帶來的新威脅

游照臨 
趨勢科技 
Threat Researcher,

周裕華 
OPSWAT 
Solution Engineer

Amos 
騰曜網路科技 
資深工程師

曾志強 
中華資安國際 
資安工程師

Shaun Chen
Thales DIS CPL 
Director

陳昱圻 
國立臺北科技大學 
副教授

11:00
Ⅰ

11:30

資安威脅研究室 GenAI 強化 
DevSecOps—從
原始碼生成到漏洞

修補一手包辦

消失的界線：工業

控制系統與企業網

路的資安威脅與應

對策略

面對勒索軟體威

脅，NetApp 讓
您化被動為主動

啟動資安左移新戰

略，開闢事前新戰

場

輕量級密碼演算法 
ASCON 實作與安
全性分析

10:25-11:25 
後量子密碼學國際

趨勢分析 與 實作
量子安全密碼學遷

移的挑戰

Earth Estries：瞄
準政府和科技業進

行網路間諜活動

趨勢科技 
Threat 
Researcher
Ted Lee 
Lenart Bermejo 

資策會

林君容  
DevOps Trainer 
Amalia  
機器學習工程師

劉叡 
中華資安國際 
經理

徐榮君

零壹科技 
技術顧問

黃文亮

宏碁資訊

經理

陳君朋

國立臺灣大學 
兼任助理教授

Tanja Lange 
荷蘭愛因霍芬科技

大學 Prof Dr 
Matthias J. 
Kannwischer  
池安量子 主任 

11:45
Ⅰ

12:15

Cyber Briefing 公 部 門 小 型 系

統 容 器 化 後 的 
DevSecOps 轉型
經驗分享

工控協定的深度解

析與行為學習

被玩爛的勒索病毒

又有新花招了！ 
Linux勒索病毒的
防禦對策

AD 錯誤配置利用
的攻擊以及檢測方

式

Star Wars X：
Might the Space 
Force won't be 
with you

企業必知：適應新

個資法下的資安挑

戰與機遇

11:25-12:15 
後量子安全在軟體資訊

系統開發的實踐與挑戰 
與 從 SoC 設計產業看
量子安全應用

資安產品的專利應

用與挑戰

胡世銘 
威聯通科技

專利師

楊世鈺 
衛生福利部 
分析師

邱允鵬

椰棗科技 
資深技術經理

唐寧

趨勢科技 
技術顧問

王德銘 
TeamT5 
杜浦數位安全 
Project Manager

馬聖豪

TXOne Networks
資深威脅研究員

蕭奕弘 
蕭奕弘律師事務所 
主持律師

廖長健 
網擎資訊軟體 執行長 
張弘毅 
晶心科技 特助

分堂議程 AI 安全論壇
CMMC 國防產業
安全供應鏈論壇

工控安全論壇 零信任論壇 Blue Team 論壇 xSecurity 論壇 DevSecOps 論壇
上市櫃資安

標竿論壇

時間 \ 地點 701B 701C 703 701F 701G 701H 702 701E

14:00
Ⅰ

14:30

隱藏於 LLM 背後
企業與個人的隱私

風險

CMMC 
國防產業

安全供應鏈論壇

(請見表2)

OT 網路資安規範
趨勢與設備供應商

之因應

“歸零射擊" 零信
任 – 資安三點與
三險 (危險、風險
與保險)

AD 已經防不完
了，怎麼還有個 
Azure AD？

當開放與人工智慧

於無線電接取網路

相見：威脅與機會

IaC 對於 
DevSecOps 價值

上市櫃資安標竿論

壇

(請見表1)

Vic Huang 
UCCU Hacker
Member

黃凱偵

Moxa 
軟體技術經理

羅天一

國際票券

資安長

游照臨 
趨勢科技 
Threat Researcher

鄭欣明

數位發展部資通安

全署 副署長

Tommy Tseng
Viewsonic
Security Architect

14:45 
Ⅰ

15:15

生成式 AI 下的資
安新戰略

OT 資產之設定、
變更、漏洞與合規

管理

如何落實網路韌

性－Veritas 360 
Defense

企業藍隊強化策

略：整合攻擊模擬

及韌性成熟度框架

DFIR 論壇 致 Dev 與 Ops 的
容器安全小提醒14:45-15:45

雲端事件處理與資

安事故調查報告撰

寫

邱銘彰 
奧義智慧科技 
創辦人

張振忠

研杰科技 
總經理

陳力維 
Veritas 
資深技術顧問

陳威棋

勤業眾信

資深執行副總經理

高于凱

勤業眾信

資深經理

15:45
Ⅰ

16:15

AI 浪潮衝擊下，
如何運用 Splunk 
的 AI 賦能全方位
處理各式資安攻擊

15:45-16:45
ISA / IEC 62443-
4-1 與 4-2 實戰應
用：工控產品安全

開發與實作中的常

見誤解與最佳實踐

零信任安全：6大
實施障礙與解決方

案

紅隊演練有三關，

你在哪一關？
Tim Yeh 
AWS Taiwan 
資安架構師

邱豊翔 
趨勢科技 
資深經理

敏捷性系統開發生

命週期下之託管服

務與風險掌握

Daniel Yeung 
Splunk 
合作夥伴技術經理

盧惠光

台灣二版

高級產品經理

DEVCORE
鍾澤華 商務發展
總監

汪會敏 資深技術
專案經理

林于翔 
資誠智能風險管理

諮詢 副總經理

16:30 
Ⅰ

17:00

AI 資安防護與應
用

林上智  
國際自動化協會

臺灣分會 
會長

一個容易被忽略的

資安問題，公開情

資來源汙染

奧義智慧科技

蘇學翔 
資深資安威脅研究員

鄭翔予  
資安威脅研究員

Graylog Open 
打造資安戰情中心

經驗分享

DFIR 論壇 資安治理論壇

LSASS 技術：憑
證被竊取之鑑識、

偵測與威脅獵捕

資安風險管理：最

佳化方法於資安治

理決策的應用

鄭家明 
Google Cloud 
網路與安全性架構師

鄭郁霖 
節省工具箱 
技術總監

Aspen Yang
敦陽科技 
技術經理

Greg Chou
安碁學苑 
專案處長

分堂議程 金融資安論壇

時間  / 地點 701A

09:30 - 09:35
開場致詞

吳其勳 臺灣資安大會 主席、iThome 總編輯

09:35 - 09:45
貴賓致詞

邱淑貞 金融監督管理委員會 副主任委員 

09:45 - 10:15
金融政策現況與展望

林裕泰 金融監督管理委員會 處長 

10:15 - 11:15

金融資安精進措施經驗分享

座談長: 林裕泰 金管會 處長
與談人:劉培文 (第一銀行)、林佩靜 (國泰金
控)、李嘉銘 (星展銀行)、劉懷聰 (玉山金控)

11:30 - 12:00
富邦資安反詐策略與行動方案

蘇清偉  富邦金控 資安長

14:00 - 14:30

金融資安事件應變的資安長心態權衡：韌性治

理或鑑識證據

Dayu Kao 永豐商銀 副總經理

14:45 - 15:15
資安人請講白話文 

方振維 新光金控 資深協理

15:45 - 16:15
資安人員如何撰寫一份好的標準作業流程 (SOP)

余建宗  國票綜合證券處長

16:30 - 17:00
自己動手樂趣多？從自辦資安攻防演練開始！

史密斯 中華資通訊法律協會 研究員

地點 4C 展場會議室 4D 展場會議室

09:30 - 11:30

資訊安全防禦實戰：CrowdStrike
產品應用與最佳實踐

惡意程式軌跡追追追-探索您與資
安威脅的距離

高偉翔 
GAIA蓋亞資訊 雲端資安顧問

許清雄 微智安聯 資深技術經理

12:30 - 14:30

資安監控與威脅情資平台在資安事

件調查與威脅獵捕的實機體驗

雲原生的SIEM與SOAR平台體驗

鄭家明

Google Cloud 網路與安全性架構師
陳昱崇 (Zero Chen) 
伊雲谷數位科技 MSSP Director

15:00 - 17:00

在Google Cloud建構DDoS彈性
架構

DevSecOps 實戰：從弱點掃描到 
AI 自動修復

郭峻嘉 
Google Cloud 
基礎架構與網路架構師

蔡宗融 
資策會 DevSecOps 顧問

4F 展區 CyberLAB 實機演練

時間 / 地點 701E

14:00 - 14:05
開場致辭

吳其勳 臺灣資安大會 主席、iThome 總編輯

14:05 - 14:15
貴賓致詞

高晶萍 金融監督管理委員會證券期貨局 副局長

14:15 - 14:45
上市櫃公司資安政策推動現況

涂月憲  財團法人中華民國證券櫃檯買賣中心 
主任秘書 

14:45 - 15:15
在內部控制制度導入「上市上櫃公司資通安全管控指

引」之探討

彭偉鎧 台灣車輛 稽核主任

15:45 - 16:15
數位時代的資安航向：上市櫃企業營運資安保

護關鍵策略 
藍文贊 Broadcom Software 首席資深技術顧問

16:30 - 17:00
企業如何應對美國證交委員會 SEC 新資安規定
李彥民 CISO

(表1)上市櫃資安標竿論壇

時間 / 地點 4f CyberTalent 專區

13:00 - 13:30
保全都要有牌了!! 身為攻擊手的你呢 ?

黃建笙 (方丈)  登豐數位科技 總經理

13:30 - 14:00
AI 領域展開資安考試輕鬆過關，不插電平價美實神器

Google Developer Group 
徐方繹  台北資安組 組長、Noflag  台中資安組 Organizer

14:00 - 14:10
2024 臺灣科技業徵才市場展望和薪資趨勢

Yuan Hsiao Robert Walters 台灣 經理

14:10 - 14:40
邁向產業資安人才培育生態圈：開啟蘊育人才之路

鄭瑋 國家資通安全研究院  主任

14:40 - 15:10
我推的證照~資安證照首「取」

湯琬婷 台灣電力 資安稽核員 

15:10 - 15:25
資訊安全國際標準更上層樓 - 隱私資訊管理系統

花永榮 全智網科技 資安講師

15:25 - 15:35
資安從業人員專業證照最佳起手式-iPAS中級資安工程師

陳崇銘 資拓宏宇國際 資深規劃師

15:35-16:05
證照遊戲：那些證照以外的事

唐任威 ISC2 Taipei Chapter President

4F 展區 CyberTalent 資安證照日

時間 / 地點 701C

14:00 - 14:10
開場致詞

吳其勳 臺灣資安大會 主席、iThome 總編輯

14:10 - 14:15
貴賓致詞 

吳明蔚  國防產業發展協會 副理事長

14:15 - 14:30
貴賓致詞 

林俊秀 數位發展部數位產業署 副署長

14:30 - 15:00
在 CMMC 發展之路上的多重思考

唐從文 國防安全研究院網路安全與決策推演研
究所 所長 

15:00 - 15:20
外洩無門：CMMC下的資料外洩防護對策

陳育徽 精品科技 資安技術顧問 

15:30 - 16:00

Insight from a C3PAO - CMMC (Joint 
Surveillance) Assessment Experience Sharing 

Kyle Lai  President & CISO,  KLC Consulting  
CMMC Consultant

16:00 - 16:30
從國防安全看台灣導入CMMC的推動策略

黃希儒  國防安全研究院 資深研究員

16:30 - 17:00 產業觀點

17:00 - 17:05
閉幕致詞

霍守業 國防安全研究院 董事長 

(表2)CMMC 國防產業安全供應鏈論壇

大會保留議程調整之權利

Day3  5/16 (四) 總議程表
最新大會議程請至大會網站，或掃描 QRcode 下載大會超便利 APP 查看：

iOS 下載  
https://r.itho.me/APP_iOS

Android 下載
https://r.itho.me/APP_Android

7F 會議室
時間 / 地點 4F  AIoT & Hardware Security 專區

09:30 - 10:00
智慧車聯網資安的美麗與哀愁

洪光鈞 安華聯網科技 總經理

10:00 - 10:30
O-RAN的資安威脅，以Near-RT RIC為例

Richard Y Lin CTOne Engineer

10:30 - 11:00
硬體安全在資安信任鏈中扮演的角色及如何幫助 AIoT 應用抵禦資安攻擊

Connie Chen 熵碼科技 Technical Marketing Manager

11:00 - 11:30
零成本 pwn 通訊物聯網裝置入門到放棄

林靜儀 CTOne TR2 資安研究員

11:30 - 12:00
當資安已經不是選項-為物網網資安認證做好準備

Joe Wang  是德科技 Senior BDM

13:00 - 13:30
落實 5G 資安檢測的重要性 ~ 從意想不到的攻擊情境談起

蔡宜學  資策會 技術經理

13:30 - 14:00
探究車輛遠端控制與資料同步的安全隱患及解決策略

VicOne 
Kenney Lu  Sr. Staff Researcher、Gloria Chen  Staff Researcher

14:00 - 14:30
狩獵網路威脅，打造可信賴的物聯網產品

Panasonic Cyber Security Lab
Kyo Chen  Head、Freddy Ma Senior  Threat Intelligence Researcher

14:30 - 15:00
密碼貨幣錢包的安全架構與挑戰

Jay Zhuang  CoolBitX 技術長  

15:20 - 15:50
Secure Vault全面提升Matter物聯網設備安全性

林仕文 Silicon Labs 資深應用工程師

15:50 - 16:20
汽車無線協定的各種攻擊姿態

駱一奇  VicOne 資深威脅研究經理 

16:20 - 16:50
工業資安不斷鏈 - OT 網路系統變化趨勢與資安考量

郭彥徵 Moxa 產品行銷經理

分堂議程 供應鏈資安論壇 資安威脅研究室

時間 / 地點 4A 展場會議室 4B 展場會議室

09:30 
Ⅰ

10:00

Odyssey of Supply Chain: 以 AI 分析 
Typing Ghost 供應鏈攻擊事件，回顧十
年供應鏈威脅

將偵測工程 (Detection Engineering) 應用
於 Active Directory (AD) 中與 Kerberos 相
關之攻擊

陳仲寬  奧義智慧科技 研究主任 Mars Cheng TXOne Networks 威脅研
究經理

10:15 
Ⅰ

10:45

供應鏈安全策略：從法規要求到產業合

規，分享供應鏈資安發展

解析 Earth Krahang 針對多國政府機關
的攻擊活動

劉建宗 安華聯網科技 研發長 Joseph Chen 趨勢科技 資深研究員

11:00 
Ⅰ

11:30

軟體物料清單 （ SBOM ） 實務應用：探討
常見誤區與關鍵指引

中國 APT 威脅族群內幕直擊: 操控邊緣裝
置的大師

林上智 國際自動化協會臺灣分會 會長 Greg Chen
TeamT5 杜浦數位安全 CTI Researcher

11:45 
Ⅰ

12:15

供應商安全管理-產品導入前的安全測試 Evolving Modern Tradecraft: How ChatGPT 
and Generative AI is Leveraged in Nation 
State and eCrime Cyber Attacks

PD Lee資安顧問 Scott Jarkoff  CrowdStrike Director

14:00 
Ⅰ

15:00

委外或者自行挑戰，產業廠商面對TARA與PT
需求的痛點、成本與選擇

一秒癱瘓國家：從數據機弱點看潛藏的

網路基礎建設安全問題

Shin Li   VicOne  資深研究員 Ta-Lun Yen TXOne Networks Sr. 
Vulnerability Researcher

15:45 
Ⅰ

16:15

淺談 CVSS 4.0 與弱點分數評估的演變 從漏洞利用案例解析 QT Framework 的 
應用程式安全

TXOne Networks
Canaan Kao Director 
Daniel Chiu  Manager

Hank Chen  InnoEdge Labs  
Application Security Researcher

16:30 
Ⅰ

17:00

消失的邊界，供應鏈資安新思維 明修棧道 暗渡陳倉的 DNS

黃源慶  趨勢科技 資深資安顧問 Hubert Lin Netskope Sr. Staff Threat 
Researcher 

分堂議程 資安品牌日 - Cloudflare 雲端安全論壇

時間 / 地點 1A 展場會議室 1B 展場會議室

09:30 
Ⅰ

10:00

Connectivity Cloud 幫助企業取回網路
掌控權

雲端安全新視野：以開源工具解決雲端

資安盲點

蔡冰冰 
Cloudflare Customer Development

郅楚珩 七維思  雲端資安研究員、陳齊修 
伊雲谷數位科技 雲端資安工程師

10:15 
Ⅰ

10:45

AI 引擎發動！ 迷路進雲後如何看到出口的曙光 - 從資
安監控的角度看 Azure Entra ID

姜景懷 Cloudflare Solution Engineer 陳彥銘

中華資安國際  資深資安工程師

11:00 
Ⅰ

11:30

以零信任打造混合辦公的資安堡壘 11:00-12:00 量測雲端身分攻擊面：別忘
記那些邊緣人

周彥儒 OneDegree 資安長 奧義智慧科技

孫維崗 
Cyber Security Software Engineer
姜尚德 
Deputy Director of Research

11:45 
Ⅰ

12:15

數位轉型實踐：單一供應商 SASE 解決方案

許庭瑜  Cloudflare SASE Business 
Development Specialist

分堂議程 資安威脅研究室 雲端安全論壇

時間 / 地點 1A 展場會議室 1B 展場會議室

14:00 
Ⅰ

14:30

EDR 致盲大作戰：解密 APT 攻擊中的 
Evasion 藝術

14:00-15:00
Azure 混合雲安全實踐

趙偉捷 奧義智慧科技 資安研究員

14:45 
Ⅰ

15:15

Mind the gate: 探討 macOS 內建防毒機制 
Gatekeeper 的繞過手法

黃建笙 ( 方丈 ) 登豐數位科技 總經理

黃智威 TeamT5 杜浦數位安全 Security 
Researcher

15:45 
Ⅰ

16:15

你的行事曆就是我的 C2 - 偽裝溝通的鍊
金術

成熟的容器，該學會保護自己！談雲端 
RASP 實作與應用

瑞擎數位 
賴家民 資深產品經理 
黃冠龍  資深工程師

陳宏霈 中華資安國際 資深檢測工程師

16:30 
Ⅰ

17:00

攻擊行為大小事，快速解析透過下載腳本執

行的攻擊行為

CyberBriefing

後量子密碼標準元年展望

TXOne Networks 
Patrick Kuo  Senior Threat Researcher 
Canaan Kao Director

陳君明 匯智安全科技

1F 展區 4F 展區

4F 展區

AIoT & Hardware Security Summit


